广元市中心医院网络安全防护设备更新采购项目建设需求

（1） 服务内容：
1.采购清单
	序号
	类别
	产品名称
	数量
	单位

	1
	硬件设备
（含规则库）
	堡垒机
	1
	台

	
	
	应用防火墙（WAF）
	1
	台

	
	
	漏洞扫描设备
	1
	台

	
	
	日志审计设备
	1
	台


[bookmark: _GoBack]2.技术参数
	 序号
	产品名称
	功能需求

	1
	
堡垒机

	[bookmark: OLE_LINK1]★1.标准机架式设备；千兆电口≥6个，扩展槽≥2个，内存≥16G，硬盘≥2T，交流冗余电源；≥100个IP管理授权。
★2.支持对违规运维操作进行报警和阻断；支持对运维操作进行全程审计，能够以录屏方式记录和回放操作过程。
3.支持实时运维会话监控；支持异常行为告警功能。
▲4.支持批量运维管理功能，运维人员可通过创建策略的方式，勾选相应资产与协议生成批量运维策略，实现批量快捷登录。
5.支持密码全生命周期管理，能够定期自动修改密码，防止弱口令等安全风险。
▲6.支持通过SNMP协议对资产进行运行状态的监控，监控内容包括但不限于CPU、内存、磁盘、发送流量、接收流量等，能够通过百分比设定阈值进行告警，告警级别可自由设定。
7.支持实时会话监控功能，审计员可在运维人员操作过程中实时监控会话，发现危险行为时可实时阻断，该监控过程对运维人员无感知。
8.支持报表统计功能，可对运维人员的操作行为及操作内容进行统计汇总；系统内置报表模板，同时支持用户自定义报表模板，可根据需要创建涵盖系统全量数据的报表。
▲9.支持双因素身份认证（如USB Key+密码、短信验证码+密码等至少两种认证因素的组合）。
▲10.加密卡支持国密SM2/SM3/SM4算法（提供国家密码管理局颁发的《商用密码产品认证证书》（二级））。
▲11.支持IPv4和IPv6双栈网络环境部署和运维管理。
▲12.提供不少于3年制造商质保服务。

	2
	[bookmark: OLE_LINK3]应用防火墙（WAF）

	★1.标准机架式设备；千兆电口≥6个，万兆光口≥2个，扩展槽≥2个，内存≥16G，硬盘≥2T，冗余电源；HTTP吞吐量≥1Gbps， HTTP新建（CPS）≥5,000/s; HTTP最大并发连接数：≥20W。
2.支持非法URL外联检测功能，可对特定外联URL进行监控或阻断，并支持自定义URL地址。
▲3.支持API合规性校验与API威胁检测，具备对Web界面进行检测的能力，能够发现网页篡改、注入、跨站脚本、跨站请求伪造等攻击。
▲4.支持对自动化攻击的防护，能够精准识别并拦截常见Web扫描工具的扫描行为，例如WVS、Appscan、Nessus等工具。
5.支持语义分析及智能封禁功能。根据对网站发起的攻击次数、危害等级进行算法分析识别，自动实施智能封禁，并支持自定义攻击者封禁时长。
6.支持常见攻击防护，包括但不限于SQL注入、XSS、命令注入、反序列化攻击，以及LDAP注入、XPATH注入、XML注入、SSI注入、JSON注入等注入攻击；支持跨站脚本攻击防护。
▲7.支持HTTPS深度分析能力，支持服务端加密套件自定义配置。
▲8.支持IPv4和IPv6双栈网络环境下的WEB安全防护；

	3
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漏洞扫描设备

	★1.标准机架式设备；千兆电口≥6个，万兆光口≥2个，扩展口≥2个；1个Console口；内存≥8GB，硬盘≥2TB；可添加IP、域名或站点数量无限制；系统扫描任务最大并发数≥6，系统扫描IP总并发数≥100，Web扫描任务最大并发数≥4，口令猜解任务最大并发数≥5。
2.系统应内置覆盖系统漏洞、Web漏洞、数据库漏洞、弱口令检测、基线配置核查、镜像检测的六大扫描模块，且各模块支持基于目标场景的动态参数自定义与策略下发，实现灵活的安全检测。
▲3.支持针对指定IP段一键联合下发多引擎任务，可同时触发系统漏洞扫描、Web漏洞扫描、弱口令扫描三大检测任务；其中Web扫描引擎应具备对目标网段的在线网站自动发现及即时联动扫描能力。
4.提供立即扫描、定时扫描、周期性扫描等多种执行方式。
5.扫描任务实时监控面板，扫描执行期间可动态查看任务进度百分比、已识别主机列表及已检出漏洞信息，随时掌握检测状态。
6.系统内置的系统漏洞检测规则库须覆盖CVE、CVSS、CNVD、CNNVD等国内外主流漏洞标准，规则库总数不低于60万条）。
▲7.全面适配国产化生态，支持对国产操作系统、国产中间件及应用软件、国产数据库等进行专项漏洞检测。
▲8.支持IPv4和IPv6双栈网络环境下的漏洞扫描。
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日志审计设备

	★1.标准机架式设备；硬盘≥4TB，内存≥16GB；千兆电口≥6个，万兆光口≥2个，扩展槽≥2个；交流双电源；日志处理能力≥15000 EPS；支持不少于200个管理设备授权；支持硬盘扩容。
2.支持多种设备日志接入，包括主机设备、网络设备、安全设备、操作系统、应用系统、数据库等。
3.支持多种日志采集协议，包含但不限于Syslog、SNMP Trap、JDBC、SSH、SFTP/FTP、WMI、Netflow、Kafka。
4.支持原始日志的聚合分析能力，具备日志防篡改、自动备份、智能解析功能。
▲5.支持关联分析功能，包括基于因果关系的状态关联分析、基于异常统计模型的检查分析；支持自定义关联策略的复制、导入、导出。
▲6.支持可视化配置日志聚合策略，可按单一或组合日志属性作为聚合规则。聚合属性应至少包括：事件等级、事件类型、设备种类、设备类型、日志编号、协议、发生源IP、源IP、源端口、目的IP、目的端口、事件名称。
7.支持威胁情报事件的关键字查询和精确查询；支持查看威胁情报事件详细信息及原始日志追溯。
8.支持根据事件主体、事件客体、事件类型、级别等特征对日志进行统计，并导出统计分析报表；同时支持与事件告警功能模块联动，生成事件告警信息。
9.支持对安全事件、关联事件、威胁事件分别制定审计策略，形成审计事件；审计事件内容至少包括事件名称、事件级别、审计类型、审计策略、产生时间、更新时间、事件总数；点击详情可查看事件详情和事件溯源信息。
▲10.支持IPv4和IPv6双栈网络环境下的日志采集与分析。


（二）服务要求：
★1.证书及资质要求
（1）所投产品须具备软件著作权登记证书，产品为原厂商自主研发，非OEM或贴牌产品，支持官方渠道验证。
（2）所投产品须满足网信办牵头发布的《关于调整网络安全专用产品安全管理有关事项的公告》，提供有效期内的《计算机信息系统安全专用产品销售许可证》或《网络安全专用产品安全检测证书》或《网络安全专用产品安全认证证书》。
（3）提供不少于3年制造商质保服务。
2.安装部署服务
★（1）供应商负责所投产品的安装、调试、部署及上线运行的全部工作，确保系统上线后正常运行。
★（2）供应商须确保新设备IP地址、管理VLAN、业务VLAN与采购人现网配置保持一致，确保与采购人现有网络环境、管理平台实现标准协议互通，不影响现有业务正常运行，实现业务平滑过渡。
★（3）系统部署期间，供应商须制定详细实施方案及应急预案，确保采购人核心业务系统不间断运行；需要断网或重启设备操作的，须提前告知采购人，并安排在业务低峰期进行。
（4）部署完成后，供应商须对全部安全策略进行有效性验证测试，提交部署报告及系统配置文档，确保防护策略准确无误。
3.规则库升级服务
★（1）验收合格之日起，提供不少于3年规则库在线升级服务（含WAF规则库、漏洞扫描漏洞库等），确保防护规则持续更新。
▲（2）对于采购人临时通报的高危漏洞，供应商须在漏洞公开披露后72小时内提供应急防护规则或更新检测规则，支持采购人快速应对。
4.培训服务
（1）全部设备上线后，供应商须对采购人安全运维人员进行现场操作培训，培训内容涵盖各系统日常运维操作、告警日志分析研判、策略配置调整、系统管理维护等。
（2）通过培训，确保采购人相关操作人员培训后能够独立完成各系统日常运维操作，具备安全事件基本处置能力。
5.售后服务
★（1）质保期内，提供7×24小时技术支持服务；电话响应≤30分钟；远程无法解决时，工程师须在4小时内到达采购人现场。
▲（2）系统故障导致无法正常防护或日志采集中断时，须在8小时内恢复系统正常运行；重大安全事件发生时，供应商须在2小时内响应，配合采购人进行应急处置和分析。
（3）质保期内免费提供固件升级、安全补丁更新服务。升级操作须提前告知采购人，并安排在业务低峰期或经采购人同意的时段进行。
（二）其他要求
★（1）供应商及项目实施人员须遵守国家相关信息安全法律法规及采购人信息安全管理制度，包括但不限于《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》。
（2）供应商须与采购人签订《数据安全与保密协议》，对项目实施及运维过程中接触到的采购人网络拓扑、IP地址、业务系统信息、安全数据等承担保密义务。因供应商或其人员原因导致信息泄露或信息安全事件的，供应商须承担相应的法律责任。
（3）报价须包含全部设备费、软件授权费、安装部署费、培训费、质保期规则库升级费、质保服务费及税费等所有费用，采购人不再另行支付。
