广元市中心医院网络安全漏洞无效化项目建设需求
（1） 服务内容：
1.采购清单
	序号
	品目名称
	数量
	单位

	1
	硬件设备
	1
	台

	2
	软件/系统服务
	1
	套


2.技术参数
	[bookmark: _GoBack]序号
	项目要求
	功能需求

	1
	
部署与适配要求

	1. ★产品须为自主研发的国产化安全产品，具备软件著作权登记证书。
2. ★部署模式：不改变采购人现有网络架构，支持多路旁路阻断部署，支持对阻断口的VLAN ID和网关MAC进行配置。
3. ▲支持在IPv4和IPv6双栈网络环境下正常运行，能够对IPv6网络流量中的漏洞利用行为进行识别和阻断。
4. 管理方式：支持B/S架构管理，支持HTTPS加密访问；支持多级用户权限管理，可分配不同管理角色和操作权限。

	2
	漏洞防护能力要求

	5. ★内置规则库：支持规则库总数不低于25000条，规则库至少包含资产测绘规则、漏洞防护规则、WEB防护规则三大类别，支持实时更新。
6. 支持对漏洞利用、Web攻击防护、资产测绘防护策略和防护模板进行配置。
7. ▲支持对网络流量中包括SQL注入、命令注入、LDAP注入、XPATH注入、XML注入、JSON注入、SSI注入、XSS注入、组件漏洞、Web扫描、Webshell等漏洞利用行为进行防护
8. ▲漏洞知识库：内置不低于250000条漏洞信息，可基于CVEID可以快速生成漏洞知识及防护建议，支持实时更新。
9. 具备对网络流量中以下行为的识别与防护能力：国内外主流商业测绘平台、网络爬虫、系统扫描工具、WEB扫描工具、POC漏洞利用工具等，支持实时更新。
10. 支持基于网络侧的主动阻断方式，能够根据漏洞特征库对攻击流量进行实时阻断和告警。

	3
	访问控制能力要求
	11. ▲访问控制：支持对攻击IP进行精细化封禁控制，封禁后可针对特定IP设置白名单加白，不影响正常业务访问。
12. 支持IP黑白名单配置、支持URL黑白名单配置。
13. 支持基于时间策略的封禁规则配置，实现自动化封禁与解封管理。

	4
	告警与日志管理要求
	14. 告警管理：支持对告警日志进行“一键排除”（误报处理）和“一键拉黑”（IP封禁）操作。
15. 支持选择时间段、资产名称、攻击类型、源IP 、目的IP、攻击类型、严重级别进行日志检索和查询。
16. 支持告警日志的导出功能，支持日志留存不少于180天。
17. ▲支持与采购人现有安全运营平台或态势感知平台、日志审计平台等进行标准协议对接，实现告警统一管理与分析。

	5
	性能与可靠性要求
	18. ▲处理性能：在不低于1Gbps网络流量下，系统处理延迟≤5ms，不影响正常业务网络通信质量。
19. 具备自我保护能力，非授权用户无法关闭或绕过安全防护功能，防止攻击者通过异常流量导致防护失效。

	序号
	项目要求
	功能需求

	1
	
部署与适配要求

	20. ★产品须为自主研发的国产化安全产品，具备软件著作权登记证书。
21. ★部署模式：不改变采购人现有网络架构，支持多路旁路阻断部署，支持对阻断口的VLAN ID和网关MAC进行配置。
22. ▲支持在IPv4和IPv6双栈网络环境下正常运行，能够对IPv6网络流量中的漏洞利用行为进行识别和阻断。
23. 管理方式：支持B/S架构管理，支持HTTPS加密访问；支持多级用户权限管理，可分配不同管理角色和操作权限。

	2
	漏洞防护能力要求

	24. ★内置规则库：支持规则库总数不低于25000条，规则库至少包含资产测绘规则、漏洞防护规则、WEB防护规则三大类别。
25. 支持对漏洞利用、Web攻击防护、资产测绘防护策略和防护模板进行配置。
26. ▲支持对网络流量中包括SQL注入、命令注入、LDAP注入、XPATH注入、XML注入、JSON注入、SSI注入、XSS注入、组件漏洞、Web扫描、Webshell等漏洞利用行为进行防护
27. ▲漏洞知识库：内置不低于250000条漏洞信息，可基于CVEID可以快速生成漏洞知识及防护建议。
28. 具备对网络流量中以下行为的识别与防护能力：国内外主流商业测绘平台、网络爬虫、系统扫描工具、WEB扫描工具、POC漏洞利用工具等。
29. 支持基于网络侧的主动阻断方式，能够根据漏洞特征库对攻击流量进行实时阻断和告警。

	3
	访问控制能力要求
	30. ▲访问控制：支持对攻击IP进行精细化封禁控制，封禁后可针对特定IP设置白名单加白，不影响正常业务访问。
31. 支持IP黑白名单配置、支持URL黑白名单配置。
32. 支持基于时间策略的封禁规则配置，实现自动化封禁与解封管理。

	4
	告警与日志管理要求
	33. 告警管理：支持对告警日志进行“一键排除”（误报处理）和“一键拉黑”（IP封禁）操作。
34. 支持选择时间段、资产名称、攻击类型、源IP 、目的IP、攻击类型、严重级别进行日志检索和查询。
35. 支持告警日志的导出功能，支持日志留存不少于180天。
36. ▲支持与采购人现有安全运营平台或态势感知平台进行标准协议对接，实现告警统一管理与分析。

	5
	性能与可靠性要求
	37. ▲处理性能：在不低于1Gbps网络流量下，系统处理延迟≤5ms，不影响正常业务网络通信质量。
38. 具备自我保护能力，非授权用户无法关闭或绕过安全防护功能，防止攻击者通过异常流量导致防护失效。

	序号
	项目要求
	功能需求

	1
	
部署与适配要求

	39. ★产品须为自主研发的国产化安全产品，具备软件著作权登记证书。
40. ★部署模式：不改变采购人现有网络架构，支持多路旁路阻断部署，支持对阻断口的VLAN ID和网关MAC进行配置。
41. ▲支持在IPv4和IPv6双栈网络环境下正常运行，能够对IPv6网络流量中的漏洞利用行为进行识别和阻断。
42. 管理方式：支持B/S架构管理，支持HTTPS加密访问；支持多级用户权限管理，可分配不同管理角色和操作权限。

	2
	漏洞防护能力要求

	43. ★内置规则库：支持规则库总数不低于25000条，规则库至少包含资产测绘规则、漏洞防护规则、WEB防护规则三大类别，支持实时更新。
44. 支持对漏洞利用、Web攻击防护、资产测绘防护策略和防护模板进行配置。
45. ▲支持对网络流量中包括SQL注入、命令注入、LDAP注入、XPATH注入、XML注入、JSON注入、SSI注入、XSS注入、组件漏洞、Web扫描、Webshell等漏洞利用行为进行防护
46. ▲漏洞知识库：内置不低于250000条漏洞信息，可基于CVEID可以快速生成漏洞知识及防护建议，支持实时更新。
47. 具备对网络流量中以下行为的识别与防护能力：国内外主流商业测绘平台、网络爬虫、系统扫描工具、WEB扫描工具、POC漏洞利用工具等，支持实时更新。
48. 支持基于网络侧的主动阻断方式，能够根据漏洞特征库对攻击流量进行实时阻断和告警。

	3
	访问控制能力要求
	49. ▲访问控制：支持对攻击IP进行精细化封禁控制，封禁后可针对特定IP设置白名单加白，不影响正常业务访问。
50. 支持IP黑白名单配置、支持URL黑白名单配置。
51. 支持基于时间策略的封禁规则配置，实现自动化封禁与解封管理。

	4
	告警与日志管理要求
	52. 告警管理：支持对告警日志进行“一键排除”（误报处理）和“一键拉黑”（IP封禁）操作。
53. 支持选择时间段、资产名称、攻击类型、源IP 、目的IP、攻击类型、严重级别进行日志检索和查询。
54. 支持告警日志的导出功能，支持日志留存不少于180天。
55. ▲支持与采购人现有安全运营平台或态势感知平台、日志审计平台等进行标准协议对接，实现告警统一管理与分析。

	5
	性能与可靠性要求
	56. ▲处理性能：在不低于1Gbps网络流量下，系统处理延迟≤5ms，不影响正常业务网络通信质量。
57. 具备自我保护能力，非授权用户无法关闭或绕过安全防护功能，防止攻击者通过异常流量导致防护失效。


（二）服务要求：
1.安装部署服务
★（1）供应商负责所投产品的安装、调试、部署及上线运行的全部工作，确保系统上线后正常运行。
★（2）系统部署期间，供应商须制定详细实施方案及应急预案，确保采购人核心业务系统不间断运行；需要断网或重启设备操作的，须提前告知采购人，并安排在业务低峰期进行。
（3）部署完成后，供应商须对全部安全策略进行有效性验证测试，提交部署报告及系统配置文档，确保防护策略准确无误。
2.规则库升级服务
★（1）验收合格之日起，提供不少于3年规则库在线升级服务，确保防护规则持续更新，有效应对新出现的漏洞利用行为。
（2）对于采购人临时通报的高危漏洞，供应商须在漏洞公开披露后72小时内提供应急防护规则或拦截策略，支持采购人快速应对。
3.培训服务
（1）系统上线后，供应商须对采购人安全运维人员进行现场操作培训，培训内容包括：系统日常运维操作、告警日志分析研判、策略配置调整、黑白名单管理等。
（2）通过培训，确保采购人相关操作人员培训后能够独立完成系统日常运维操作，具备安全事件基本处置能力。
4.售后服务
★（1）质保期内，提供不少于3年软硬件质保服务及7×24小时技术支持服务。
▲（2）电话响应≤30分钟；远程无法解决时，工程师须在4小时内到达采购人现场。
▲（3）系统故障导致无法正常防护时，须在8小时内恢复系统正常运行；重大安全事件发生时，供应商须在2小时内响应，配合采购人进行应急处置和分析。
（二）其他要求
★（1）供应商及项目实施人员须遵守国家相关信息安全法律法规及采购人信息安全管理制度，包括但不限于《中华人民共和国网络安全法》《中华人民共和国数据安全法》，与采购人签订《数据安全与保密协议》。
（2）项目实施及运维过程中接触到的采购人网络拓扑、IP地址、业务系统信息、安全检测数据等，未经采购人书面同意不得向第三方披露。
（3）报价须包含全部软件授权费、安装部署费、培训费、3年规则库升级费、3年质保服务费及税费等所有费用，采购人不再另行支付。

